
มห
าวทิ

ยาล
ยัร
าช
ภฏั
ธน
บุรี

ค 

 

สารบญั 

 

 หนา 

บทคัดยอ           ก 

กิตติกรรมประกาศ          ข 

สารบัญ            ค 

สารบัญตาราง           จ 

สารบัญรูปภาพ           ฉ 

บทท่ี 1  บทนํา 1 

 **1.1  ความเปนมาและความสําคัญของปญหา 1 

 **1.2  วัตถุประสงคโครงการ 2 

 **1.3  ขอบเขตโครงการ 2 

 **1.4  ประโยชนท่ีคาดวาจะไดรับ 2 

 **1.5  นิยามศัพท 3 

บทท่ี 2  แนวคิด ทฤษฎีและงานวิจัยท่ีเก่ียวของ 4 

 **2.1  ความรูท่ัวไปเกี่ยวกับมัลแวร (Malware) 4 

 **2.2  แนวคิดเกี่ยวกับแรนซัมแวร (Ransomware) 7 

 **2.3  แนวคิดเกี่ยวกับส่ือมัลติมีเดีย 15 

 **2.4  ข้ันตอนการสรางส่ือมัลติมีเดีย 28 

 **2.5  โปรแกรมท่ีใชในการพัฒนาส่ือมัลติมีเดีย 30 

 **2.6  งานวิจัยท่ีเกี่ยวของ 31 

บทท่ี 3  วิธีการดําเนินการวิจัย 33 

 **3.1  ประชากรและกลุมตัวอยาง 33 

 **3.2  เครื่องมือท่ีใชในการศึกษา 33 

 **3.3  ข้ันตอนการสรางเครื่องมือ 34 

 **3.4  การเก็บรวบรวมขอมูล 92 

 **3.5  สถิติท่ีใชในการวิเคราะหผล 92 

บทท่ี 4  การพัฒนาระบบ / ผลการวิจัย 93 

 **4.1  ผลการพัฒนาส่ือมัลติมีเดีย เรื่อง “ภัยจากแรนซัมแวร” 93 

 **4.2  ผลการประเมินคุณภาพส่ือมัลติมีเดีย เรื่อง “ภัยจากแรนซัมแวร” 117 



มห
าวทิ

ยาล
ยัร
าช
ภฏั
ธน
บุรี

ง 

 

สารบญั (ตอ) 

 
 หนา 

บทท่ี 5  สรุปผลการวิจัย อภิปรายผลและขอเสนอแนะ 122 

 **5.1  สรุปผลการวิจัย 122 

 **5.2  อภิปรายผลการวิจัย 122 

บรรณานุกรม 124 

ภาคผนวก 126 

 **ภาคผนวก ก แบบประเมินสารนิพนธ 127 

ประวัติผูวิจัย 131 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



มห
าวทิ

ยาล
ยัร
าช
ภฏั
ธน
บุรี

จ 

 

สารบญัตาราง 

 

ตารางท่ี                   หนา 

3.1  การออกแบบปุมควบคุมการทํางาน 37 

3.2  บทบันทึกเสียง เรื่อง ภัยจากแรนซัมแวร 38 

4.1  เปรียบเทียบคาเฉล่ียและสวนเบ่ียงเบนมาตรฐานความคิดเห็นดานเนื้อหา 118 

4.2  เปรียบเทียบคาเฉล่ียและสวนเบ่ียงเบนมาตรฐานความคิดเห็นดานรูปภาพ 118 

4.3  เปรียบเทียบคาเฉล่ียและสวนเบ่ียงเบนมาตรฐานความคิดเห็นดานตัวอักษร 119 

4.4  เปรียบเทียบคาเฉล่ียและสวนเบ่ียงเบนมาตรฐานความคิดเห็นดานเสียงและภาษา 119 

4.5  เปรียบเทียบคาเฉล่ียและสวนเบ่ียงเบนมาตรฐานความคิดเห็นดานการนําเสนอ 120 

      และการใชงาน  

4.6  เปรียบเทียบคาเฉล่ียและสวนเบ่ียงเบนมาตรฐานความคิดเห็นดานเนื้อหาดานรูปภาพ  120 

      ดานตัวอักษรดานเสียงและภาษา และดานการนําเสนอและการใชงาน  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



มห
าวทิ

ยาล
ยัร
าช
ภฏั
ธน
บุรี

ฉ 

 

สารบญัรูปภาพ 

 

ภาพท่ี         หนา 

2.1  ตัวอยางขอความ "เรียกคาไถ" ของ WannaCry 8 

2.2  แสดงกระบวนการของ แรนซัมแวร ท่ีถูกสงมาทางอีเมล 9 

2.3  แสดงกระบวนการทํางานของ แรนซัมแวร ท่ีอาศัยชองโหวของซอฟตแวร 10 

2.4  หนาจอของเครื่องท่ีติดแรนซัมแวร Petya 14 

3.1  แผนภูมิระดมสมอง (Brainstorming) ส่ือมัลติมีเดีย เรื่อง “ภัยจากแรนซัมแวร” 35 

3.2  ผังงานการนําเสนอ 36 

3.3  หนาโหลด 44 

3.4  ฉากเปดเรื่อง 45 

3.5  หนาเมนูหลัก 46 

3.6  หนาเมนูยอยความรูท่ัวไป 47 

3.7  ความหมายของแรนซัมแวร 48 

3.8  จายเงินแลกกับรหัสปลดล็อค 49 

3.9  ประเภทของมัลแวร 50 

3.10  มัลแวรเขาเครื่องคอมพิวเตอร 51 

3.11  มัลแวรสรางความเสียหายในคอมพิวเตอร 52 

3.12  แรนซัมแวร ป พ.ศ.2541 53 

3.13  แรนซัมแวรล็อคไฟล 54 

3.14  แรนซัมแวร ป พ.ศ.2555 55 

3.15  แรนซัมแวรสงอีเมลปลอม 56 

3.16  ขอความจากอีเมลปลอม 57 

3.17  กุญแจอสมมาตร 58 

3.18  แรนซัมแวร ป พ.ศ.2560 Wannacry 59 

3.19  แรนซัมแวร ป พ.ศ.2560 Petya 60 

3.20  ตัวอยางของแรนซัมแวร 61 

3.21  หนาเมนูยอยสาเหตุ 62 

3.22  สาเหตุจากการใชบริการเว็บไซต 63 

3.23  เว็บไซตท่ีเปนอันตราย 64 



มห
าวทิ

ยาล
ยัร
าช
ภฏั
ธน
บุรี

ช 

 

สารบญัรูปภาพ (ตอ) 

 

ภาพท่ี หนา 

3.24  แรนซัมแวรท่ีมาจากเว็บไซตท่ีเปนอันตราย 65 

3.25  สาเหตุจากโปรแกรมท่ีไมรูจัก 66 

3.26  โปรแกรมท่ีแฝงมากับโปรแกรมฟรี 67 

3.27  แรนซัมแวรท่ีมาจากการติดต้ังโปรแกรม 68 

3.28  สาเหตุจากอีเมล 69 

3.29  แรนซัมแวรท่ีมาจากการกดอานอีเมล 70 

3.30  หนาเมนูยอยอาการติดแรนซัมแวร 71 

3.31  Wannacry อาการข้ันท่ีหนึ่ง 72 

3.32  Wannacry อาการข้ันท่ีสอง 73 

3.33  Wannacry อาการข้ันท่ีสาม 74 

3.34  Petya อาการข้ันท่ีหนึ่ง 75 

3.35  Petya อาการข้ันท่ีสอง 76 

3.36  Petya อาการข้ันท่ีสาม 77 

3.37  หนาเมนูยอยวิธีปองกันเบ้ืองตน 78 

3.38  การสํารองขอมูล 79 

3.39  การอัพเดทซอฟตแวร 80 

3.40  การอัพเดตซอฟตแวรสอง 81 

3.41  การติดต้ังโปรแกรมปองกัน 82 

3.42  การเปดอานอีเมลท่ีไมรูจัก 83 

3.43  การติดตามขาวสาร 84 

3.44  หนาเมนูยอยเกร็ดความรู 85 

3.45  เกร็ดความรูมัลแวร 86 

3.46  เกร็ดความรูกุญแจอสมมาตรเขารหัส 87 

3.47  เกร็ดความรูกุญแจอสมมาตรถอดรหัส 88 

3.48  เกร็ดความรูเงินบิทคอยน 89 

3.49  เกร็ดความรูเงินบิทคอยนสอง 90 

3.50  ผูจัดทํา 91 



มห
าวทิ

ยาล
ยัร
าช
ภฏั
ธน
บุรี

ซ 

 

สารบญัรูปภาพ (ตอ) 

 

ภาพท่ี หนา 

4.1  หนาโหลด 93 

4.2  ฉากเปดเรื่อง 94 

4.3  หนาเมนูหลัก 94 

4.4  หนาเมนูยอยความรูท่ัวไป 95 

4.5  ความหมายของแรนซัมแวร 95 

4.6  จายเงินแลกกับรหัสปลดล็อค 96 

4.7  ประเภทของมัลแวร 96 

4.8  มัลแวรเขาเครื่องคอมพิวเตอร 97 

4.9  มัลแวรสรางความเสียหายในคอมพิวเตอร 97 

4.10  แรนซัมแวร ป พ.ศ.2541 98 

4.11  แรนซัมแวรล็อคไฟล 98 

4.12  แรนซัมแวร ป พ.ศ.2555 99 

4.13  แรนซัมแวรสงอีเมลปลอม 99 

4.14  ขอความจากอีเมลปลอม 100 

4.15  กุญแจอสมมาตร 100 

4.16  แรนซัมแวร ป พ.ศ.2560 Wannacry 101 

4.17  แรนซัมแวร ป พ.ศ.2560 Petya 101 

4.18  ตัวอยางของแรนซัมแวร 102 

4.19  หนาเมนูยอยสาเหตุ 102 

4.20  สาเหตุจากการใชบริการเว็บไซต 103 

4.21  เว็บไซตท่ีเปนอันตราย 103 

4.22  แรนซัมแวรท่ีมาจากเว็บไซตท่ีเปนอันตราย 104 

4.23  สาเหตุจากโปรแกรมท่ีไมรูจัก 104 

4.24  โปรแกรมท่ีแฝงมากับโปรแกรมฟรี 105 

4.25  แรนซัมแวรท่ีมาจากการติดต้ังโปรแกรม 105 

4.26  สาเหตุจากอีเมล 106 

4.27  แรนซัมแวรท่ีมาจากการกดอานอีเมล 106 



มห
าวทิ

ยาล
ยัร
าช
ภฏั
ธน
บุรี

ฌ 

 

สารบญัรูปภาพ (ตอ) 

 

ภาพท่ี หนา 

4.28  หนาเมนูยอยอาการติดแรนซัมแวร 107 

4.29  Wannacry อาการข้ันท่ีหนึ่ง 107 

4.30  Wannacry อาการข้ันท่ีสอง 108 

4.31  Wannacry อาการข้ันท่ีสาม 108 

4.32  Petya อาการข้ันท่ีหนึ่ง 109 

4.33  Petya อาการข้ันท่ีสอง 110 

4.34  Petya อาการข้ันท่ีสาม 110 

4.35  หนาเมนูยอยวิธีปองกันเบ้ืองตน 111 

4.36  การสํารองขอมูล 111 

4.37  การอัพเดทซอฟตแวร 112 

4.38  การอัพเดตซอฟตแวรสอง 112 

4.39  การติดต้ังโปรแกรมปองกัน 113 

4.40  การเปดอานอีเมลท่ีไมรูจัก 113 

4.41  การติดตามขาวสาร 114 

4.42  หนาเมนูยอยเกร็ดความรู 114 

4.43  เกร็ดความรูมัลแวร 115 

4.44  เกร็ดความรูกุญแจอสมมาตรเขารหัส 115 

4.45  เกร็ดความรูกุญแจอสมมาตรถอดรหัส 116 

4.46  เกร็ดความรูเงินบิทคอยน 116 

4.47  เกร็ดความรูเงินบิทคอยนสอง 117 

4.48  ผูจัดทํา 117 

 




