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1.1  ความเปนมาและความสําคัญของปญหา 

 ปจจุบันเทคโนโลยีการนําเสนอขอมูล สารสนเทศ ความรู และเรื่องราวตาง ๆ มีความกาวหนา

และหลากหลายมากข้ึน เนื่องจากส่ือมัลติมีเดียไดเขามามีบทบาท ท้ังดานธุรกิจ ดานการศึกษา ดาน

ความบันเทิง เพราะความสามารถในการนําเสนอดวย ขอความ ภาพนิ่ง ภาพเคล่ือนไหว และเสียง อีก

ท้ังการพัฒนาระบบส่ือมัลติมีเดียมีความกาวหนาถึงข้ันท่ีผูใชโปรแกรมสามารถโตตอบกับระบบ

คอมพิวเตอรในรูปแบบตาง ๆ กันได เชน การใชคียบอรด การใชเมาส จึงทําใหการนําเสนอส่ือ

มัลติมีเดียมีความนาสนใจ งายตอการเรียนรูผานส่ือมัลติมีเดียอีกท้ังยังสามารถโตตอบกับผูใชไดอีกดวย 
แรนซัมแวร (Ransomware) เปนมัลแวรประเภทหนึ่งท่ีทําการเขารหัสขอมูลตาง ๆไมวาจะ

เปนเอกสาร รูปภาพ เสียง หรือวีดีโอ ซึ่งทําใหผูใชงานไมสามารถเขาถึงขอมูลนั้น ๆได ผูใชงาน

จําเปนตองจายเงินเปนจํานวนท่ีแฮ็กเกอรระบุไวเพื่อท่ีจะไดรับรหัสสําหรับการปลดล็อคขอมูล แรน

ซัมแวรมีการโจมตีในหลากหลายรูปแบบ รูปแบบท่ีเปนท่ีพบมากคือเอกสารแนบทางอีเมล โดยอีเมล

ฉบับนั้นจะแอบอางเปนองคกรท่ีมีความนาเช่ือถือ อาทิ ธนาคาร โซเชียลมีเดียตาง ๆ หรืออีเมลนั้นมี

ลักษณะเนื้อความของจดหมายท่ีมีความสําคัญ อาทิ จดหมายตอบรับการสมัครงาน เปนตนและ

แนบเอกสารใหผูใชเปดหรือดาวนโหลดเขาไปดู เอกสารแนบจะแสดงนามสกุล .doc หรือ .xls ซึ่งทํา

ใหผูใชงานเขาใจผิดวาเปนเมลท่ีไมมีความอันตราย เมื่อผูใชเปดเอกสารแนบดังกลาว มัลแวรจะ

แพรกระจายเขาระบบคอมพิวเตอรของผูใชโดยท่ีไมแสดงอาการผิดปกติใด ๆ หลังจากการท่ีได

เขาถึงขอมูลภายในเครื่องท้ังหมดแลว มัลแวรจะทําการเขารหัสขอมูลท้ังหมดและแสดงหนาขอความ

เรียกคาไถระบุจํานวนเงินท่ีตองจายและกําหนดเวลาในการจายคาไถซึ่งหากผูใชงานจาย ก็ไม

รับประกันวาจะไดรับรหัสในการปลดล็อค และหากผูใชงานไมจาย ไฟลท้ังหมดก็จะไมสามารถใช

งานและไมสามารถกูคืนได (Aware Corporation Limited, 2556) 

จากปญหาท่ีพบคณะผูจัดทําจึงมีแนวคิดจะสรางส่ือมัลติมีเดีย เรื่องภัยจากแรนซัมแวร 

นําเสนอดวย ขอความ ภาพ ภาพเคล่ือนไหว เสียงและการมีปฏิสัมพันธกับผูใช เผยแพรแกผูใช

คอมพิวเตอรในการทํางานหรือในชีวิตประจําวันท่ัวไป เพื่อใหตระหนักถึงความอันตราย สาเหตุ 

อาการ และวิธีปองกันเบ้ืองตนจากแรนซัมแวร เพื่อเปนประโยชนตอผูใชคอมพิวเตอรอยางปลอดภัย
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1.2  วัตถุประสงคโครงการ 

 1.2.1  เพื่อวิเคราะหและออกแบบส่ือมัลติมีเดีย “เรื่องภัยจากแรนซัมแวร” 

 1.2.2  เพื่อพัฒนาส่ือมัลติมีเดีย “เรื่องภัยจากแรนซัมแวร”  

 1.2.3  เพื่อประเมินคุณภาพส่ือมัลติมีเดีย “เรื่องภัยจากแรนซัมแวร” 

 

1.3  ขอบเขตโครงการ 

 1.3.1  ขอบเขตดานสื่อมัลติมีเดีย 

   สรางส่ือมัลติมีเดียท่ีประกอบดวย ขอความ ภาพนิ่ง ภาพเคล่ือนไหวและเสียง โดยมี

เนื้อหาเกี่ยวกับภัยจากแรนซัมแวร 

 1.3.2  ขอบเขตดานเนื้อหา ประกอบดวยหัวเร่ือง 4 หัวเร่ืองดังนี้ 

   1)  ความรูท่ัวไปเกี่ยวกับแรนซัมแวร 

  /..**1.1)  ความหมายของแรนซัมแวร 

  /..**1.2)  ความเปนมาของแรนซัมแวร 

  /..**1.3)  ตัวอยางแรนซัมแวร 

   2)  สาเหตุของการติดแรนซัมแวร 

  /..**2.1)  การเขาใชบริการเว็บไซต  

  /..**2.2)  การติดต้ังโปรแกรมท่ีไมพึงประสงค 

  /..**2.3)  การเปดอานอีเมลท่ีไมรูจัก 

   3)  อาการของการติดแรนซัมแวร 

  /..**3.1)  อาการแบบท่ีหนึ่ง 

  /..**3.2)  อาการแบบท่ีสอง 

   4)  วิธีการปองกันแรนซัมแวรเบ้ืองตน 

  /..**4.1)  การสํารองขอมูล 

  /..**4.2)  การอัพเดทซอฟตแวร 

  /..**4.3)  การติดต้ังโปรแกรมปองกันมัลแวร 

  /..**4.4)  การตรวจสอบอีเมล 

  /..**4.5)  การติดตามขาวสาร 

 

1.4  ประโยชนท่ีคาดวาจะไดรับ 

 1.4.1  ไดส่ือมัลติมีเดีย “เรื่องภัยจากแรนซัมแวร” 
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 1.4.2  คณะผูจัดทํามีความเขาใจในการวิเคราะห ออกแบบ และพัฒนาส่ือมัลติมีเดียมากข้ึน 

 1.4.3  สามารถนําส่ือมัลติมีเดียไปเผยแพรใหแกผูท่ีสนใจตามสถานท่ีตาง ๆ และนําความรูท่ี

ไดไปปฏิบัติตนเองไดอยางปลอดภัย 

 

1.5  นิยามศัพท 

 1.5.1  ส่ือมัลติมีเดีย หมายถึง ส่ือมัลติมีเดีย “เรื่องภัยจากแรนซัมแวร” 

 1.5.2  แรนซัมแวร (Ranramware) คือมัลแวรประเภทหนึ่งท่ีทําการเขารหัสขอมูลตาง ๆไม

วาจะเปนเอกสาร รูปภาพ เสียง หรือวีดีโอ ซึ่งทําใหผูใชงานไมสามารถเขาถึงขอมูลนั้น ๆได ผูใชงาน

จําเปนตองจายเงินเปนจํานวนท่ีแฮกเกอรระบุไวเพื่อท่ีจะไดรับรหัสสําหรับการปลดล็อคขอมูล 

 




