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การรักษาความปลอดภัยฐานข้อมูลบนข้อมูลที่ถูกเข้ารหัสโดยการ

เข้ารหัสแบบสาทิสสัณฐาน

ธัญพร ศรีดอกไม้1

บทคัดย่อ 

	 แนวคิดในการรักษาความมั่นคงปลอดภัยของข้อมูลได้มีผู้คิดค้นการเข้ารหัสมากมายเพื่อใช้ในการ

ปกป้องข้อมูลทั้งส่วนตัวและขององค์กร เนื่องจากวิธีการรักษาความมั่นคงปลอดภัยที่มีอยู่เดิมอาจไม่เพียงพอ 

เช่น ข้อมลูถกูเรยีกดโูดย DBA ท�ำให้ความลบัของข้อมลูถกูโจมตีจากผู้ไม่หวงัด ีโดยการถอดรหสัข้อมลูจากฐาน

ข้อมูลแล้วเปลี่ยนแปลงหรือน�ำความลับไปเผยแพร่อาจท�ำให้เกิดปัญหาร้ายแรงได้ บทความฉบับนี้ เป็นการ

น�ำเสนอหลักการของวิธีการรักษาความปลอดภัยฐานข้อมูลบนข้อมูลที่ถูกเข้ารหัสโดยการเข้ารหัสแบบสาทิส

สณัฐานซึง่เป็นวธีิการหน่ึงซึง่มคีวามปลอดภัยทีอ่ยูใ่นระดบัทีส่งูและเป็นทีย่อมรบักนัอย่างกว้างขวางในเรือ่งของ

ความปลอดภัยเพราะด้วยคณุสมบตัทิีส่ามารถป้องกนัผู้ทีไ่ม่หวงัดีจากภายในและภายนอกได้ เนือ่งจากมคีวาม

ซับซ้อนของระบบตัวเลขที่น�ำมาใช้ในการเข้ารหัสสูงจึงถูกน�ำมาใช้อย่างแพร่หลายกับข้อมูลที่มีความส�ำคัญ

ค�ำส�ำคัญ: การเข้ารหัส การเข้ารหัสแบบโฮโมมอฟิค ความมั่นคงปลอดภัยของระบบสารสนเทศ
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Security Database on Encrypted Data 

Using Homomorphic Encryption 

Tanyaporn Sridokmai1

Abstract 

	 Based on the concept of data security, many encryption methods have been invented 

to protect both personal and corporate information because the available security methods 

may not be sufficient. For example, the data is retrieved by DBA and that results in confidential 

information being attacked by malicious users. Decrypting data from the database and changing 

or distributing confidentiality can cause serious problems. 

	 This article presents the principles of database security methods in data encrypted 

by amorphous encryption, which has a high level of security and is widely accepted in 

terms of security. As its features can prevent ill-intentioned users internally and externally 

due to a high complexity of the coding system used in encryption, it is widely used for 

sensitive data. 

Keywords: cryptography, homomorphic encryption, information security
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บทน�ำ

	 ปัจจุบันเป็นยุคที่ข้อมูลและสารสนเทศมีบทบาทส�ำคัญของทุกภาคส่วนไม่ว่าจะเป็นองค์กรภาครัฐ

หรือองค์กรภาคเอกชนทั้งขนาดเล็กหรือขนาดใหญ่ การพัฒนาอย่างรวดเร็วของเทคโนโลยีสื่อสารท�ำให้ข้อมูล

ข่าวสารกลายเป็นปัจจยัส�ำคญัในการพฒันาเศรษฐกจิและสงัคมของประเทศ การแข่งขนัทางธรุกิจทีจ่ะประสบ

ความส�ำเร็จในยุคนี้จ�ำเป็นต้องอาศัยสารสนเทศที่มีความถูกต้องแม่นย�ำ มีความรวดเร็วในการตัดสินใจและยัง

จ�ำเป็นต้องมฐีานข้อมลูทีม่ัน่คงปลอดภยั บทความฉบบันีไ้ด้น�ำเสนอวธิกีารการรกัษาความมัน่คงปลอดภยัให้กบั

ฐานข้อมลูบนข้อมลูทีถ่กูเข้ารหสัเพือ่แก้ไขปัญหาการรัว่ไหลของข้อมลูอนัเกดิจากการทจุรติของผูบ้รหิารข้อมลู 

โดยใช้เทคนิคการเข้ารหัสแบบ Homomorphic Encryption ประโยชน์ที่จะได้รับ คือการช่วยลดความเสี่ยง

และความเสียหายที่เกิดจากการขโมยและการใช้งานระบบในทางที่ผิดและท�ำให้ว่าผู้ใช้หรือผู้มีส่วนเกี่ยวข้อง

มั่นใจในระบบรักษาความปลอดภัย สามารถปกป้องข้อมูลของตนจากภัยทั้งภายในและภายนอกองค์กรส่งผล

ให้ท�ำงานได้อย่างมีประสิทธิภาพดีขึ้นกว่าเดิม

แนวความคิดในการรักษาความมั่นคงปลอดภัยของข้อมูล

	 ความมัน่คงปลอดภยัของระบบสารสนเทศ (Information Security) มจุีดเร่ิมต้นมาจากความต้องการ

ความปลอดภยัของคอมพวิเตอร์ (Computer Security) เนือ่งจากในยุคแรกภัยคกุคามส่วนใหญ่เป็นภยัคุกคาม

ทางกายภาพ เช่น การลักขโมยอุปกรณ์ การก่อวนิาศกรรมและการโจรกรรมผลผลิตที่ได้จากระบบ เป็นต้น ต่อ

มาเม่ือเทคโนโลยคีอมพวิเตอร์และการสือ่สารมคีวามก้าวหน้ามากขึน้จงึเกดิ ภยัคกุคามหลายรปูแบบ เช่น การ

โจรกรรมข้อมูลท่ีเป็นความลับ การลักลอบเข้าสู่ระบบโดยไม่ได้รับอนุญาต ตลอดจนการท�ำลายระบบด้วยวิธี

ต่าง ๆ ซึ่งก่อให้เกิดความเสียหายทั้งต่อบุคคลและทรัพย์สินอย่างมาก จึงต้องมีการก�ำหนดขอบเขตของความ

มั่นคงปลอดภัยคอมพิวเตอร์จึงมีเพิ่มขึ้น โดยให้ครอบคลุมถึงความปลอดภัยของข้อมูล การจ�ำกัดการเข้าถึง

ข้อมูล และการจ�ำกัดระดับความเกี่ยวข้องกับข้อมูลของคนในองค์กรด้วย ซ่ึงขอบเขตท่ีเพ่ิมเติมเข้ามาเหล่านี้

เพื่อเสริม “ความมั่นคงปลอดภัยของสารสนเทศ”(ศิริพร อ่องรุ่งเรือง, 2560)

	 ในช่วงหลายปีทีผ่่านมาความต้องการการรกัษาความมัน่คงปลอดภยัของข้อมลูส่วนตวัและข้อมลูของ

องค์นั้นมีความสูงมากข้ึนตามความก้าวหน้าของเทคโนโลยีการสื่อสารที่มีเพิ่มมากขึ้นทั้งในส่วนของเครื่องมือ

และเครือข่ายที่ใช้จึงท�ำให้มีวิธีหรืออัลกอริทึม (Algorithm) ในการรักษาความม่ันคงปลอดภัยออกมาหลาก

หลายมากขึ้น(เพ็ญศรี ปักกะสีนัง, 2556, หน้า 101–108)เพื่อจัดการการโจมตีหรือขโมยข้อมูลที่ส�ำคัญใน

ส่วนของข้อมูลส่วนตัวก็มีการตั้งรหัสผ่านเพื่อเข้าใช้งานเพ่ือป้องกันข้อมูลในเบื้องต้นหรืออาจจะใช้เป็นการบ่ง

บอกระดับสิทธิ์การเข้าใช้งานหรือเข้าถึงข้อมูลขององค์กรต่าง ๆโดยมีหัวหน้างาน เป็นผู้ก�ำหนดสิทธิ์และมีผู้

บริหารข้อมูล (Database Administer) หรือ DBA เป็นผู้จัดการและดูแลการเข้าถึงข้อมูลบนเครือข่าย เพื่อ

ความม่ันคงปลอดภัยที่มากขึ้นจึงได้มีน�ำวิธีการต่าง ๆที่ถูกคิดค้นเพื่อใช้รักษาความมั่นคงปลอดภัยของข้อมูล

โดยแปลงข้อมูลปกติ (Plaintext) ให้เป็นข้อมูลลับ (Ciphertext) ด้วยการเข้ารหัสข้อมูลจัดเก็บหรือส่งข้อมูล

�������_�����������������������������_����� 13 ������� 2 �������-������� 2562.indd   226 23/12/2562   9:51:59



227 Tanyaporn Sridokmai

Dhonburi Rajabhat University Journal
Volume 13, Issue 2, July-December 2019

การสร้างกุญแจ (Key) ซึ่งเป็นตัวเลขผ่านกระบวนการทางคณิตศาสตร์ให้เป็นข้อมูลที่เข้ารหัส (Encryption) 

เมื่อต้องการอ่านหรือเข้าถึงข้อมูลก็น�ำข้อมูลที่เข้ารหัสมาผ่านกระบวนการทางคณิตศาสตร์ท�ำการถอดรหัส 

(Decryption) การเข้ารหัสข้อมูล (Cryptography) แบ่งออกเป็นสองรูปแบบได้แก่ ระบบเข้ารหัสแบบกุญแจ

สมมาตร (Symmetric-Key Cryptography) และระบบเข้ารหัสแบบกุญแจอสมมาตร (Asymmetric-Key 

Cryptography or Public Key Technology) (วรเศรษฐ สุวรรณิก, 2553,หน้า 356–359)

ระบบเข้ารหัสแบบกุญแจสมมาตร (Symmetric-Key Cryptography)

	 ระบบเข้ารหสัแบบกญุแจสมมาตรคอืการเข้ารหสัข้อมลูด้วยกุญแจเด่ียวมผู้ีส่งและผู้รบัตกลงกนัในการ

เข้ารหสัข้อมูลซ่ึงเป็นกญุแจลบั (Secret key) ส่วนระบบเข้ารหัสแบบกญุแจอสมมาตรจะใช้หลกักุญแจคูใ่นการ

เข้ารหัสและถอดรหัสประกอบด้วยกุญแจส่วนตัว (Private Key) และกุญแจสาธารณะ (Public Key) ดังแสดง

ในภาพที่ 1 โดยหลักการท�ำงานใดเข้ารหัสจะใช้กุญแจอีกดอกถอดรหัส ข้อดีเข้ารหัสแบบกุญแจสมมาตรคือ

ท�ำงานได้รวดเร็วกว่าและง่ายต่อการใช้งานกว่าการเข้ารหัสแบบกุญแจสมมาตรแต่ข้อเสียคือ ในการใช้งานอัล

กอริทึมนี้ สองกลุ่มท่ีต้องการแลกเปลี่ยนข้อมูลกันและความยุ่งยากในการเก็บรักษากุญแจและจ�ำนวนกุญแจ

จะต้องเพิ่มขึ้นตามขนาดของผู้มีส่วนเกี่ยวข้องทั้งหมดท�ำให้ยุ่งยากหากมีผู้ใช้งานหลายคนซ่ึงปัญหาที่เกิดขึ้น

คือการมีกุญแจเยอะเกินไปดังนั้นจึงมีการใช้กุญแจแบบอสมมาตรช่วยแก้ปัญหาที่เกิดขึ้น 

ภาพที่ 1 ระบบเข้ารหัสแบบกุญแจสมมาตร (Symmetric-Key Cryptography)

ระบบเข้ารหัสแบบกุญแจสมมาตร (Symmetric-Key Cryptography)

	 หลกัการท�ำงานนัน้จะใช้หลกักุญแจคูใ่นการเข้ารหสัและถอดรหสัประกอบด้วยกญุแจส่วนตัว(Private 

Key) และกุญแจสาธารณะ(Public Key) ดังแสดงในภาพที่ 2 โดยหลักการท�ำงานใดเข้ารหัสจะใช้กุญแจอีก

ดอกถอดรหัส กุญแจแบบอสมมาตรถูกสร้างมาเพื่อแก้ปัญหาของเข้ารหัสแบบกุญแจสมมาตรแต่ก็ยังมีข้อเสีย

ที่ส�ำคัญ คือ ต้องใช้เวลาในการค�ำนวณการเข้าและถอดรหัสนานมากกว่าหลายเท่าเมื่อเทียบกับระบบกุญแจ

สมมาตร 
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ภาพที่ 2 ระบบเข้ารหัสแบบกุญแจสมมาตร (Symmetric-Key Cryptography)

	

	 ปัญหาของข้อมูลท่ีเข้ารหัสรักษาความมั่นคงปลอดภัยท่ีพบคือเมื่อต้องการใช้ข้อมูลจะต้องน�ำข้อมูล

ออกมาท�ำการถอดรหัสก่อนถึงจะน�ำไปได้ซึ่งอาจท�ำให้ใช้เวลานานและยุ่งยากหากปริมาณข้อมูลท่ีเข้ารหัสนั้น

มีหลายชุดข้อมูลและในทุกขั้นตอนการท�ำงานนอกเหนือจากผู้ใช้ที่ทราบรหัสข้อมูลแล้ว DBA ก็ทราบด้วยโดย

จะเป็นผู้ที่เก็บรหัสของข้อมูลไว้ด้วยเพื่อใช้ในการจัดการข้อมูลในฐานข้อมูล ปัญหาที่พบต่อมาหาก DBA เป็น

ทุจริตเองโดยการถอดรหัสข้อมูลจากฐานข้อมูลแล้วเปลี่ยนแปลงหรือ น�ำความลับไปเผยแพร่อาจท�ำให้เกิด

ปัญหาร้ายแรงได้

วัตถุประสงค์ของการรักษาความปลอดภัย 

	 วตัถปุระสงค์ของการรกัษาความปลอดภยัของระบบฐานข้อมลูกเ็พือ่ลดปัจจยัเสีย่งทีเ่กีย่วกบัความเสยี

หายกับฐานข้อมลู เนือ่งจากความผดิพลาดในการท�ำงานของผูใ้ช้ระบบฐานข้อมลู แฟ้มข้อมลูเสยีหาย ความผดิ

พลาดในการท�ำงานของเครื่อง การปฏิบัติงานที่ไม่เหมาะสม การทุจริต และการเปิดเผยข้อมูลที่เป็นความลับ 

โดยสามารถแยกวัตถุประสงค์โดยรวมของการรักษาความปลอดภัยในระบบฐานข้อมูลได้ 4 ประการ คือ (วรก

ฤต แสนโภชน์, 2560 ,หน้า 245) เพื่อให้สามารถรักษาข้อมูลเป็นความลับได้ (secrecy) ระบบจะต้องปกป้อง

ข้อมลูไม่ให้ผูไ้ม่มสีทิธใินการใช้ข้อมลูเข้าใช้ข้อมูลได้ และจะต้องสามารถก�ำหนดให้ผู้ใช้งานแต่ละคนสามารถใช้

งานได้ตามสทิธทิีก่�ำหนดเท่านัน้ด้วย ควรมกีารก�ำหนดสิทธไิว้ชดัเจน อยูใ่นห้องเคร่ือง มกีารรักษาความปลอดภยั

โดยใช้บตัรผ่าน มกีารควบคมุสทิธผิูใ้ช้งานอย่างรอบคอบ มคีวามปลอดภยัในการใช้งานในระบบเครอืข่าย และ

มีระบบส�ำรองกู้คืนข้อมูลที่ดี สามารถใช้งานได้สะดวก

	 	 1. เพื่อให้ข้อมูลในฐานข้อมูลมีความถูกต้องครบถ้วนสมบูรณ์ (integrity) นั่นคือจะต้องสามารถ

รักษาข้อมูลให้มีความถูกต้องตามกฎเกณฑ์หรือเงื่อนไขที่ได้ก�ำหนดไว้ตอนสร้างฐานข้อมูล ข้อมูลต้องไม่ผิด

เพี้ยน รวมทั้งความถูกต้องของข้อมูลในการประมวลผลข้อมูลพร้อมกันด้วย
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	 	 2. เพื่อให้มีฐานข้อมูลพร้อมใช้งานอยู่เสมอ (availability) สามารถท�ำงานได้ตามปกติและเต็ม

ประสิทธิภาพตามจุดมุ่งหมายในการใช้ และมีขีดความสามารถปฏิบัติงานได้ตามที่ต้องการเนื่องถ้าการใช้งาน

ระบบฐานข้อมูลมักจะมีข้อขัดข้องอยู่เสมอ เช่นเครื่องเสีย หรือไฟดับ หรือข้อมูลสูญหาย ถ้ามีการรักษาความ

ปลอดภัยที่ดีจะท�ำให้ผู้ใช้งานมีความเชื่อถือในระบบฐานข้อมูลนั้น

	 	 3. เพื่อลดความเสี่ยง (Risk Assessment) การรักษาความปลอดภัยท่ีดีจะช่วยลดความเส่ียงใน

ค่าใช้จ่ายที่จะเกิดข้ึนจากการเสียหายของข้อมูล การวางแผนด้านการรักษาความปลอดภัยได้อย่างเหมาะสม

จะช่วยลดความเสี่ยงในการเกิดความเสียหายของข้อมูลค่าใช้จ่าย มีการประเมินความสมดุลระหว่างค่าใช้จ่าย

หรือต้นทุนคุ้มค่ากับประโยชน์ที่จะได้รับจากการรักษาความปลอดภัย

	 แนวคดิในการรกัษาความมัน่คงปลอดภยัของข้อมลูได้มีผู้คดิค้นการเข้ารหสัมากมายในปัจจบุนัเพือ่ใช้

ในปกป้องข้อมลูท้ังส่วนตวัและขององค์กรเน่ืองจากวธิกีารรักษาความมัน่คงปลอดภยัทีม่อียูเ่ดิมอาจไม่เพยีงพอ 

เช่น ข้อมูลจะถูกเปิดเผยเมื่อต้องการประมวลผล หรือข้อมูลถูกเรียกดูโดย DBA ท�ำให้ความลับของข้อมูลถูก

โจมตีจากผู้ไม่หวังดี การเข้ารหัสแบบสาทิสสัณฐาน (Homomorphic Encryption) เป็นอีกวิธีหนึ่งที่นักวิจัย

ให้ความสนใจและน�ำไปประยุกต์ซึ่งเป็นการพัฒนาต่อยอดแนวความคิดของ Rivest, Adleman, Dertouzos 

(1978 ,pp 169–180) ออกแบบข้ึนตัง้แต่ปี1978 การเข้ารหสั Homomorphic มข้ีอดีคอืเป็นการเข้ารหสัทีเ่ปิด

โอกาสให้สามารถกระท�ำบางค�ำสั่งกับข้อมูลที่เข้า รหัสอยู่ โดยไม่ต้องถอดรหัสออกมาก่อน ในปี 2009 Craig 

(Gentry, 2009,pp 169–178) ได้น�ำวิธีการเข้ารหัสนี้มาใช้และวิจัยท�ำให้สามารถจัดเก็บไฟล์ที่เข้ารหัสแล้วไว้

บนเซิร์ฟเวอร์ แล้วส่งค�ำสั่งค้นหาไปยังเซิร์ฟเวอร์ เซิร์ฟเวอร์สามารถตอบได้ว่าในไฟล์มีที่ต้องการหรือไม่โดยไม่

ต้อง รู้ว่าไฟล์นั้นมีข้อมูลอะไร หรือกระทั่งว่าก�ำลังหาข้อมูลอะไรอยู่

คณิตศาสตร์พื้นฐานสร้างรหัสและถอดรหัส(The mathematics of cryptology)

	 พีชคณิตนามธรรม (Abstract Algebra)

	 พชีคณตินามธรรม (Abstract Algebra) เป็นสาขาหนึง่ของคณติศาสตร์โดย เอวาริสต์กาลัวส์ (Évariste 

Galois) เป็นผู้คิดค้นและวางรากฐาน ในปี 1832 เป็นศึกษาเกี่ยวกับโครงสร้างเชิงพีชคณิตเช่น แนวคิดเกี่ยว

กับ ริงและฟีลด์ สาทิสสัณฐาน ปริภูมิเวกเตอร์ พหุนาม ฟีลด์ภาคขยาย การแยกตัวประกอบของพหุนามและ

ไฟไนต์ ค�ำว่า “พีชคณิตนามธรรม” ถูกใช้เพื่อแยกแยะสาขาออกจากพีชคณิตพื้นฐาน พื้นฐานของการเข้ารหัส

และถอดรหัสนั้นจะอยู่ในพื้นฐานคณิตศาสตร์กาลัวร์ หรือทฤษฎีกาลัวร์ฟิลด์เป็นหลักโดยเฉพาะคุณสมบัติขอ

งอาบเีลยีนกรปุ (Abelian Group) เนือ่งจากมกีารด�ำเนนิการทีม่คีณุสมบติัสลับที ่(Commutative Property) 

(ธัญพร ศรีดอกไม้, 2561,หน้า 121-132)
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	 สาทิสสัณฐาน (Homomorphism)

สาทิสสัณฐาน (Homomorphism) (Pierpont, 1899: 113-143) เป็นหนึ่งในฟังก์ชั่นทางคณิตศาสตร์ของ

พีชคณิตนามธรรมโดยมีคุณสมบัติที่ไม่มีการเปลี่ยนแปลงโครงสร้างการด�ำเนินการ

		  นิยาม ให ้  ( ),*G  และ ( ),H ◊  เป ็นกรุป แล ้วการส ่ง (Map)  : G Hϕ →  ที่ซึ่ ง 

( ) ( ) ( ) x y x yϕ ϕ ϕ* = ◊  ที่ซึ่ง ( ) ( ) ( ) x y x yϕ ϕ ϕ* = ◊  เรียกว่า สาทิสสัณฐาน (Homorphic)

โดยที่ ϕ  เป็นสาทิส ϕ  เป็นฟังก์ชันหนึ่งต่อหนึ่งทั่วถึง

การเข้ารหัสแบบโฮโมมอฟิค 

		  การเข้ารหัสแบบโฮโมมอฟิค (Homomorphic Encryption Schemes) ถูกน�ำมาเผยแพร่อย่าง

กว้างขวางในช่วงและถกูน�ำไปประยกุต์ ใช้งานไม่กีปี่ทีผ่่านมาจากคณุสมบัตเิด่นในการรกัษาความปลอดภยัจงึถกู

น�ำไปสร้างเป็นโพรโตคอลในระบบทีต้่องการความปลอดภยัทีค่่อนข้างสงูและข้อมลูมคีวามส�ำคญัมาก เช่น การ

เลอืกตัง้อเิลก็ทรอนกิส์ (Electronic Voting) การประมลูอเิลก็ทรอนกิส์ (Electronic Auctions) หรือแม้กระทัง่

การน�ำไปใช้ในการรักษาข้อมูลส่วนบุคคล เช่น ประวัติผู้ป่วยของโรงพยาบาลที่อยู่ในรูปแบบอิเล็กทรอนิกส์ 

(Sridokmai & Prakancharoen, 2015,pp 356-359) รูปแบบการเข้ารหัสแบบ Homomorphic ถูกน�ำไป

วจัิยต่อจากนักวจัิยอกีหลายท่านตัง้แต่อดตีจนถงึปัจจบุนัซึง่ในช่วงก่อนปี 2009 จะเป็นการน�ำเอาหลกัการของ 

Homomorphism ซึ่งเป็นฟังก์ชั่นการท�ำงานของกรุป(Group)ใน Abstract Algebra ร่วมกับวิธีเข้ารหัสแบบ

กุญแจสาธารณะโดยรวมของวิธีการเหล่านี้ว่า “Partially Homomorphic Cryptosystems” (Fontaine & 

Galand, 2007,pp 1-10) ซึ่งมีหลายวิธีที่เป็นที่รู้จักหลายวิธีได้แก่

	 Unpadded RSA (Rivest, Adleman & Dertouzos, 1978 ,pp 169-180)เป็นตัวอย่างของการ

เข้ารหัสแบบ Homomorpic ที่ถูกน�ำเสนอข้ึนใช้การเข้ารหัสในรูปแบบของ RSA มาใช้ในรูปแบบของการ

คูณความปลอดภัยนั้นข้ึนอยู่กับจ�ำนวนความยาวของบิตในการค�ำนวณและยังเป็นเทคนิคที่ใช้คุณสมบัติ

ของ Homomorphic น้อย ดังสมการที่ 1 การเข้ารหัสเป็นแบบการคูณ Modulo m และก�ำหนดให้ 

(x) xeε =

		  1 2 1 2(x ) (x ) e ex xε ε* = mod 1 2(x x )em = mod 1 2(x x )m ε= * 	 	 	 	 (1)

	 ElGamal Scheme (ElGamal, 1985) เป็นการเข้ารหัส Homomorphic แบบการคูณเหมือน

กับ RSA แต่รูปแบบการท�ำงานจะอยู่บนพื้นฐานของลอการิทึมแบบไม่ต่อเนื่องดังสมการที่ 2ก�ำหนดให้
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G เป็นกรุปและให้กุญแจสาธารณะ (pk) ( ), , ,pk G q g h= โดยท่ี xh g=  และให้ x  เป็น Secret key 

และข้อความที่เข้ารหัสแล้วเป็น m  และให้ ( )( ) ,r rm g m hε = *  และ r เป็นเลขสุ่ม (Random) โดยท่ี 
{0,...., 1}r q∈ −

	 ( ) ( ) ( )( )1 1 2 2
1 2 1 2, ,r r r rx x g x h g x hε ε* = * * ( ) ( )1 2 1 2

1 2 1 2, ( )r r r rg x x h x xε+ += * = * 	 (2)

	 	 Goldwasser and Micali Scheme (GM) (Goldwasser & Micali, 1984, pp 270-299) 

เป็นการเข้ารหสัแบบความน่าจะเป็นมาใช้เพือ่ปรบัปรงุคณุสมบตัขิอง RSA ให้ปลอดภยัมากขึน้ต่อมาดงัสมการ

ที ่3ก�ำหนดให้ กญุแจสาธารณะเป็นแบบ Modulo m และ x  ให้เป็นสมการก�ำลังสองแบบNon-Residue และ

ให้การเข้ารหัสบิต b  คือ ( ) 2bb x rε = mod m  และ r  เป็นเลขสุ่ม {0,...., 1}r m∈ −

	 ( ) ( ) ( ) ( )21 2 2 2 1 2
1 2 1 2 1 2 1 2

b b b bb b x r x r x r r b bε ε ε+* = = = ⊕ 	 	 	 	 (3)

	 Benaloh’s Scheme (Boneh & Lipton, 1996,pp 79-94) การเข้ารหัส Homomorphic ที่น�ำเอา

คุณสมบัติของวิธีการแบบ GM ปรับเพิ่มความซ�้ำซ้อนของการค�ำนวณรหัสลับให้มากขึ้นและวิธีการนี้มีจุดที่น่า

สนใจคือค่าใช้จ่ายในการด�ำเนินงานน้อยเมื่อเปรียบเทียบกับวิธีอื่น ๆ ที่ผ่านมาดังสมการที่ 4

	 ก�ำหนดให้ กุญแจสาธารณะเป็นแบบ Modulo m และให้การเข้ารหัส x เป็น ( ) modx cx g r mε =  

และให้เลขสุ่ม {0,...., 1}r q∈ −

	 ( ) ( ) ( )( ) ( ) ( )1 2 1 2
1 2 1 2 1 2 1 2 modcx c x c x xx x g r g r g r r x x cε ε ε+* = = = + 	 	 	 (4)

	 Naccache-Stern Scheme (Naccache & Stern, 1998, pp 59-66) ถูกสร้างเพื่อปรับปรุงวิธีการ 

Benaloh ให้มปีระสทิธภิาพมากขึน้และมขีนาดทีเ่ลก็ลงโดยการปรบัค่าพารามเิตอร์ในการค�ำนวณให้สงูขึน้ ซึง่

ถือว่าเป็นวิธีท่ีมีประสิทธิ์ภาพในการรักษาความปลอดภัยอีกตัวหนึ่งและประสบความส�ำเร็จเหมือนกับวิธีของ 

Benaloh

	 Paillier Cryptosystem ในปี 1999 Pascal Paillier (Paillier, 1999, pp 223-238) ผู้ที่น�ำเสนอ

เป็นรูปแบบของการเข้ารหัสแบบ Homomorpic ที่เป็นที่รู้จักมากตัวหนึ่งเนื่องจากเป็นการปรับปรุงการเข้า

รหัสแบบเดิมให้มีขนาดที่เล็กลงและค่าใช้จ่ายในการด�ำเนินงานต�่ำกว่าวิธีอื่น ๆ ดังสมการ 5

	 	 ก�ำหนดให้ ( ) 2modx mx g r mε = และให้ r เป็นเลขสุ่มโดยที่ {0,...., 1}r q∈ −

				          ( ) ( ) ( )( ) ( ) ( )1 2 1 2 2
1 2 1 2 1 2 1 2 modmx m x m x xx x g r g r g r r x x mε ε ε+* = = = + 	 (5)
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ขั้นตอนการเข้ารหัสข้อมูล Homomorphic Encryption 

ภาพที่ 3 แสดงขั้นตอนการเข้ารหัสข้อมูล Homomorphic Encryption

	 ขั้นตอนการเข้ารหัสข้อมูล Homomorphic Encryption ที่แสดงในภาพที่ 3

	 1. เริ่มจากการท�ำ Key Generate ด้วยวิธีการของ Polynomial Ring ซึ่งเป็นฟังก์ชันการท�ำงานหนึ่ง

ของ พีชคณิตนามธรรม

	 2. User 1 ตัวเลขจากการ Generateในการเข้ารหัส ข้อมูล (PlanText) ให้อยู่ในรูปแบบของ 

CipherText 1

	 3. User 2 น�ำ CipherText 1แก้ไขข้อมูลโดยไม่ต้องถอดรหัสออกมาและท�ำการเข้ารหัสซ�้ำเป็นครั้งที่

สองเพื่อให้อยู่ในรูป CipherText2
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	 4. User 3 น�ำ CipherText 2 ปรับปรุงข้อมูลภายในโดยไม่ต้องถอดรหัสออกมาและท�ำการเข้ารหัส

เป็นครั้งที่สามเพื่อให้อยู่ในรูป CipherText3

	 5. User 4 (อาจจะเป็นผูม้สีทิธิถ์อดรหสัเพยีงคนเดยีว) น�ำ CipherText 3 ทีไ่ด้รบัการแก้ไขและปรบัปรงุ

ข้อมูลมาถอดรหัส (Decryption) ข้อมลูทีอ่ยูใ่นรูปของข้อความธรรมดากจ็ะเป็นข้อมลูทีไ่ด้รบัการเปลีย่นแปลง

ล่าสุด User 3เป็นผู้ปรับปรุง

การน�ำวิธีการเข้ารหัสแบบโฮโมมอฟิคไปประยุกต์ใช้งาน

	 การเข้ารหัสแบบโฮโมมอฟิค น้ันถูกน�ำไปประยกุต์ใช้ในงานด้านรกัษาความปลอดภยัให้กบัข้อมลูในรปู

แบบทีห่ลากหลายโดยสามารถน�ำไปประยกุต์ใช้งานร่วมกบัวธีิการรักษาความปลอดภยัรูปแบบอืน่ๆ เช่น Peng, 

K. (2014,pp 64–76) ได้น�ำไปประยุกต์ใช้ร่วมกับวิธี Secret Sharing เพื่อป้องกันให้กับระบบ E-Auction ซึ่ง

ระบบสามารถตรวจสอบความถูกต้องเสนอราคาเป็นสิ่งที่จ�ำเป็นในการประมูลโครงการและป้องกันการโจมตี 

โดยไม่สูญเสียความเป็นส่วนตัวในเสนอราคา และ การเข้ารหัสแบบโฮโมมอฟิค ถูกยังน�ำไปใช้กับองค์กรธุรกิจ

ชั้นน�ำของโลกหลายบริษัท ได้แก่ IBM เป็นบริษัทแรกที่น�ำวิธีการนี้ไปใช้โดยได้ซ้ือลิขสิทธิ์งานวิจัยของ Craig 

Gentry ซึ่งเป็นผู้พัฒนาการเข้ารหัสการเข้ารหัสโฮโมมอฟิคแบบสมบูรณ์ และน�ำไปพัฒนาต่อยอดไปใช้กับ 

ระบบ Cloud Computing ในการเก็บข้อมูลต่าง ๆ โดยเพื่อรักษาความรักษาความปลอดภัยแทนระบบเดิม

เนื่องจากฐานข้อมูลท่ีมีขนาดใหญ่และต้องการความปลอดภัยท่ีมากข้ึน (R. Bocu & C. Costache, 2018) 

รวมถึง SAP AG ท่ีเป็นบริษัทซอฟต์แวร์ท่ีใหญ่ที่สุดของยุโรปและใหญ่เป็นอันดับ 3 ของโลกซ่ึงเป็นผู้พัฒนา

ซอฟต์แวร์ประเภท ERP ได้น�ำวิธีการนี้มาพัฒนาและใช้ในการช่วยรักษาความปลอดภัยกับข้อมูลของลูกค้าน�ำ

ไปใช้กับการปกป้องความเป็นส่วนตัวในระบบคลาวด์คอมพิวต้ิงที่ใช้บริการซอฟท์แวร์ของบริษัทSAP ทั่วโลก 

(Mallaiah & Sirandas, 2014) หรือ แม้กระทั้งบริษัท Microsoft ได้พัฒนาซอฟต์แวร์รักษาความปลอดภัย

ที่มีชื่อว่า Microsoft SEAL โดยน�ำมาใช้รักษาความปลอดภัยให้กับข้อมูลต่าง ๆที่ถูกเก็บอยู่ระบบคลาวด์ของ

บริษัท (Chen, Laine, & Player, 2017) 

บทสรุป

	 การรกัษาความมัน่คงปลอดภยัให้กบัข้อมลูนัน้ถือว่าเป็นเร่ืองจ�ำเป็นและส�ำคญัมากส�ำหรับทกุภาคส่วน

ไม่ว่าจะเป็นทัง้ภาครัฐและภาคเอกชนทัง้ขนาดเลก็และขนาดใหญ่ การเลอืกวิธกีารทีจ่ะน�ำมาใช้รกัษาความม่ันคง

ปลอดภัยให้กับข้อมูลของตนเองนั้นควรค�ำถึงวัตถุประสงค์ของการรักษาความปลอดภัยเป็นหลัก วิธีการรักษา

ความปลอดภัยแบบโฮโมมอฟิค นั้นเป็นวิธีการหนึ่งซึ่งมีความปลอดภัยที่อยู่ในระดับที่สูงและเป็นที่ยอมรับกัน

อย่างกว้างขวางในเรื่องของความปลอดภัยซึ่งถูกน�ำไปใช้งานกันอย่างแพร่หลาย เช่นการรักษาความปลอดภัย

ในระบบธนาคารและการรักษาความปลอดภัยให้กับโรงพยาบาลต่างๆในต่างประเทศได้น�ำไปใช้กับระบบการ

เลือกตั้งออนไลน์เพราะด้วยคุณสมบัติของวิธีการแบบโฮโมมอฟิค สามารถป้องกันผู้ที่ไม่หวังดีจากภายในและ

�������_�����������������������������_����� 13 ������� 2 �������-������� 2562.indd   233 23/12/2562   9:52:10



234 ธัญพร ศรีดอกไม้

วารสารมหาวิทยาลัยราชภัฏธนบุรี
ปีที่ 13 ฉบับที่ 2 กรกฎาคม-ธันวาคม 2562

ภายนอกได้ โดยในการรกัษาความปลอดภยัให้กับข้อมลูและระดับของความปลอดภยันัน้ข้ึนอยูก่บัความซับซ้อน

ของระบบตัวเลขที่น�ำมาใช้ในการเข้ารหัสซึ่งในวิธีการแบบ Partially Homomorphic Cryptosystems เป็น

วธีิการทีอ่าศยัหลกัการมาจากวธีิการรกัษาความปลอดภยัทีม่กีารยอมรบัในเรือ่งของความปลอดภยัมาสร้างเป็น

รูปแบบของการเข้ารหัสในรูปแบบของ Homomorphic Encryption แต่สิ่งหนึ่งซึ่งไม่อาจลืมไปได้เลยในการ

รักษาความมั่นคงปลอดภัยให้กับข้อมูลคือความเหมาะสมเพราะในบางคร้ังข้อมูลน�ำมาเข้ากระบวนการรักษา

ความปลอดภัยไม่ส�ำคัญมากพอจึงไม่จ�ำเป็นต้องใช้การรักษาความปลอดภัยที่ยุ่งยากและสลับซับซ้อนเพราะ

ในการสร้างการรักษาความมั่นคงปลอดภัยของข้อมูลให้มีความสลับซับซ้อนมากเท่าไหร่ก็จะมีค่าใช้จ่ายสูงขึ้น

และใช้เวลาในการท�ำงานมากขึ้นตามไปด้วย
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